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TYOTERVEYS

Tasma Tyoterveys Oy:n potilasrekisterin
tietosuojaseloste

1 Yksityisyytesi suojaaminen

Tasma Tyoterveys Oy ("Tasmad”) pitda potilaiden yksityisyytta erittdin tirkedna.
Tyoterveydenhuollossa tapahtuvaa potilastietojen kasittelyd ohjaa kansallinen potilas- ja
tyoterveyshuoltolainsaadantd, kansallinen tietosuojalainsdadadanto ja EU:n yleinen tietosuoja-
asetus. Olemme Tdsmadssa sitoutuneet tietosuojaan ja suojaamaan potilaiden yksityisyytta
Tasman palveluiden kayttdjinda ja noudattamaan potilastietojen Kkasittelya ja tietosuojaa
koskevaa lainsdaddantéa. Tasma on rekisterinpitdjand vastuussa tietosuojalainsdddannon ja
tietosuojaperiaatteiden noudattamisesta kaikessa henkilotietojen kasittelyssa. Yksityiselaman
suojaaminen on tdrked osa Tasmdn vastuullisen liiketoiminnan periaatteita. Tama
tietosuojaseloste koskee Tasman potilaiden henkilotietojen kasittelyd, ja selosteen
tarkoituksena on antaa tietoja rekisteroidyille tietosuojalainsddadannoén edellyttamalla tavalla.

2 Rekisterinpitoa koskevat yleiset tiedot

Henkilorekisterin nimi:
Tasma Tyoterveys Oy:n potilasrekisteri

ReKkisterinpitdja:

Tasma Tyoterveys Oy

Y-tunnus 2786875-8
Varitehtaankatu 8, 01300 Vantaa
www.tasma.fi

ReKkisterinpitdjdn tietosuojavastaava rekisteria koskevissa asioissa:
Esko Ruotsalainen
Puh. 020 7424 111

esko.ruotsalainen@tasma.fi

3 HenKkilotietojen Kasittelyn tarkoitus ja kasittelyn perusteet

Tasma kasittelee potilastietoja ainoastaan siihen tarkoitukseen, johon ne on keratty. Jos tietoja
on tarve Kkasitelld muuhun tarkoitukseen kuin siihen, johon potilastiedot kerattiin, Tasma
ilmoittaa potilaille tdsta muusta tarkoituksesta ennen kyseista jatkokasittelya.

Tasmalla on tarve kasitelld potilastietoja tyoterveydenhuoltoa koskevia tarkoituksia varten.
Potilastietojen kasittelyn tarkoitus on hoidon mahdollistaminen ja edistaminen
tyoterveyshuollossa. Potilasrekisteriin tallennettuja tietoja kdytetdan potilaan hoidossa seka
muihin lain ja suostumusten mukaisiin kdyttotarkoituksiin.
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Potilasrekisterin yllapitiminen perustuu potilaslakiin ja potilasasiakirjoja koskevaan sosiaali-
ja terveysministerion asetukseen. Tdsman potilasrekisterin sisdltdmien tietojen kasittely on
tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi ja hoitosuhteeseen
perustuvaan Tdsman oikeutettuun etuun. Potilasrekisterissd olevien tietojen kasittely voi
perustua myos joissakin tapauksissa potilaan antamaan suostumukseen. Kun potilastietojen
kasittely perustuu potilaan suostumukseen, on suostumus myds milloin tahansa
peruutettavissa.

4 ReKkisterin tietoldhteet ja tietosisalto

Tasman potilasrekisterin = sisdltdmat henkilotiedot saadaan ensisijaisesti Tasman
tyoterveyspalveluita  ostavilta  tyonantajayrityksilta. Kun  asiakasyritys solmii
tyoterveyssopimuksen Tdsman kanssa, asiakasyritys toimittaa tyontekijoidensa henkilotiedot
Tasmalle lainsddddannon asettamissa rajoissa.

Lisdksi tietoja saadaan potilaalta itseltdan eri muodoissa tapahtuvien potilaskontaktien kautta
sekd hoitohenkilokunnalta, jotka laativat kirjauksia ja tekevat tutkimus- ja hoitopaatoksia
osallistuessaan potilaan hoitoon.

Tietoja voidaan saada potilaan suostumuksella myos toisilta terveydenhuollon yksikoilta tai
ammattihenkil6iltd esimerkiksi kansallisen terveysarkiston (KANTA) kautta.

Lakisaateisen velvoitteen perusteella kirjaamme kaikki tiedot, jotka ovat tarpeen potilaan
hoidon suunnittelemiseksi, jarjestamiseksi, toteuttamiseksi ja seurannan turvaamiseksi.
Naihin tietoihin lukeutuu muun muassa esitiedot sekd tutkimuksen ja hoidon yhteydessa
kirjattavat terveystiedot.

Rekisteri sisdltdd myo6s muita tyoterveyshuollon toteutukseen liittyvid tietoja, kuten
tyonantajan tiedot ja luettelot tyonantajan palveluksessa olevista tyontekijoista.

Potilaasta voidaan tallentaa muun muassa seuraavia tietoja:

e Potilaan yksilointitiedot, kuten nimi, henkilétunnus, yhteystiedot ja ammatti

e Potilaan mahdollisesti nimedma ldhiomainen, alaikdisen potilaan huoltaja ja potilaan
laillinen edustaja

e Potilaan tyonantaja, tiedot tydsuhteesta sekd rekisterdoidyn tydpaikkaan liittyvat
mahdolliset terveysriskit

e Vakuutusyhtiotiedot

e Maksutiedot

e Terveydenhuollon ammattilaisten Kkirjaamat muut potilaan hoidon kannalta
valttamattomat tiedot, kuten tydterveyshoitajan tai tyofysioterapeutin tyotehtavissa
laatimat tiedot.

Potilaan hoitoon osallistuvan terveydenhoitohenkildston tiedot ja potilaan ajanvaraustiedot
tallennetaan Tasmdn potilasrekisterin osarekisteriksi. Samoin potilaan tutkimuksessa ja
hoidossa syntyvien erilaisten laboratoriotutkimusten ja muiden tutkimusten tulokset
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tallennetaan Tasmadn potilasrekisterin osarekisteriksi. Myds tiedot potilaan antamista
suostumuksista ja kielloista potilastietojen luovuttamiseen sdilytetddn erillisena
osarekisterind. Naiden tietojen sailytys voi olla sahkodisen osarekisterin yllapitamisen lisaksi
paperisena perustietorekisterin muodossa.

5 Rekisterin suojaaminen

Potilastiedon kohdalla kyse on niin sanotusta erityisesta henkilotiedosta, jolla tarkoitetaan
arkaluonteista tietoa. Arkaluonteisen tiedon suojaamiseen on kiinnitettava erityista huomioita.
Tasma noudattaa tiukasti lainsdddannon asettamia huolellisuus- ja suojaamisuusvelvoitteita
seka hyvaa tiedonhallintatapaa kisitellessaan potilastietoja.

Tasman potilasrekisteriin tallennetut potilastiedot ovat lain nojalla salassa pidettavia.
Potilastietoihin on pdasy ainoastaan silla henkil6stolla, jolla on tydtehtaviensa perusteella tarve
kasitella potilastietoja. Sdhkoisesti kasiteltdviin tietoihin pddsee ainoastaan Tasman sisdisen
verkon henkilokohtaisella kayttdjatunnuksella ja salasanalla. Rekisteri sijaitsee Tasman
salasanasuojatulla palvelimella. Tasman ylin johto paattda kayttooikeuksien antamisesta
Tasman tyontekijoille potilasrekisteritietoihin siind laajuudessa, kuin tydtehtdvat sita
edellyttavit. Potilastietojen kayttoa valvotaan seuraamalla muun muassa lokitietoja. Tasma ei
luovuta potilastietoja sivullisille.

Tasman potilasrekisteri ei lahtokohtaisesti sisdlld manuaalista aineistoa. Potilasrekisterin
tekninen yllapito tapahtuu ohjelmistotuottajan toimesta varmuuskopioituna pilvipalveluna.
Vanhat ja mahdollisesti sahkoisen potilastietojarjestelman ohella syntyvat henkilotietoja
sisaltavat paperiset asiakirjat pidetdan lukituissa ja valvotuissa tiloissa.

Tdsma Kkehittda ja yllapitdd henkiloston ymmarrystd tietosuojasta mm. osana uuden
tyontekijan perehdytystda ja tarjoamalla mahdollisuuksia kouluttautumiseen. Salassa
pidettavien potilastietojen kasittelyyn osallistuvat henkil6t allekirjoittavat
salassapitositoumuksen ennen paasyoikeuden saamista suojattavaan tietoon. Salassapito- ja
vaitiolovelvollisuus jatkuu palvelussuhteen paatyttyakin.

6 Tietojen luovutukset ja siirrot

Tasman potilasrekisterin potilastiedot ovat salassa pidettdvia, ja Tdsman henkil6kunnalla on
salassapitovelvollisuus. Potilastietoja luovutetaan ensisijaisesti potilaan kirjallisella
suostumuksella. Potilastietoja voidaan luovuttaa my6s nimenomaisen lainsddnnoksen
perusteella.

Tasma voi lisaksi luovuttaa potilastietoja seuraaville tahoille:

e Jatkohoitotilanteessa tietoja voidaan luovuttaa potilaan yksiloimalle toiselle
terveydenhuollon toimintayksikélle tai terveydenhuollon ammattihenkilélle potilaan
suullisella potilasasiakirjoihin merkitylla suostumuksella.

e Potilaan tutkimuksen ja hoidon jarjestdmiseksi tai toteuttamiseksi valttamattomia
tietoja voidaan luovuttaa toiselle suomalaiselle tai ulkomaiselle terveydenhuollon



~\N\ TA S M A Paivitetty 17.12.2019

TYOTERVEYS

toimintayksikolle tai terveydenhuollon ammattihenkil6lle ilman potilaan suostumusta,
jos potilaalla ei ole mielenterveydenhdirion, kehitysvammaisuuden tai muun vastaavan
syyn vuoksi edellytyksia arvioida annettavan suostumuksen merkitysta eika hanella ole
laillista edustajaa, taikka jos suostumusta ei voida saada potilaan tajuttomuuden tai
muun siihen verrattavan syyn vuoksi.

e Kansallinen terveysarkisto (KANTA-arkisto).

e Vakuutusyhtiolle, jos potilas on antanut Kkirjallisen suostumuksen tai tietojen
luovuttamiseen soveltuu nimenomainen lainsaannds.

e Potilaan huoltajalle, muulle lailliselle edustajalle tai potilaan lahiomaiselle, jos potilas on
antanut tdhdn suostumuksensa. Jos alaikdinen potilas ikddnsa ja kehitystasoonsa
nahden kykenee paattimaan hoidostaan, hanella on oikeus kieltaa terveydentilaansa ja
hoitoansa koskevien tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen.

e Tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hdnen ldheiselleen tieto potilaan henkiléstd ja hanen
terveydentilastaan, jollei ole syyta olettaa, ettd potilas kieltdisi ndin menettelemasta.

Tasma ei siirra potilastietoja EU/ETA-alueen ulkopuolelle, ellei se ole Tasman tai sen
yhteistyokumppanin teknisen toteutuksen varmistamiseksi tarpeellista. Mahdollisten siirtojen
kohdalla Tasma noudattaa voimassaolevaa lainsaadantoa.

KANTA-arkisto

Tasma on liittymassa KANTA-arkistoon. Liittymisen jilkeen potilastiedot siirretdan KANTA-
arkistoon ja potilaan tulee hallinnoida naita tietoja OMAKANTA -jarjestelman kautta.

7 HenKkilotietojen Kasittelyyn liittyviat rekisteroidyn oikeudet

Potilaan oikeus saada paasy tietoihin (tarkastusoikeus)

Jokaisella potilaalla on oikeus tarkastaa Tdsman potilastietorekisteriin tallennetut potilasta
itsedan koskevat henkilotiedot. Potilaalla on myds oikeus tarkastaa potilastietojensa kasittelya
koskevat lokitiedot.

Tarkastuspyynto tehdaan ottamalla yhteyttd Tasmén tietosuojavastaavaan tai ldhettdmalla
tarkastuspyynto Kkirjallisesti allekirjoitettuna Tasma Tyoterveys Oy:lle. Yhteystiedot 16ytyvat
taman selosteen kohdasta 9. Pyynnon voi myds esittda henkilokohtaisesti jokaiselle Tasman
tyontekijalle selosteen kohdassa 2 mainitussa toimipaikassa sijaitsevassa osoitteessa. Potilaan
henkil6llisyys varmennetaan luotettavalla tavalla riippumatta siitd, milla edelld mainituilla
tavoilla pyyntd tehddan. Tarkastuspyynnon voi tehdd maksutta kerran vuodessa.
Tarkastuspyyntdéon vastataan viivytyksettd, yleensd kahden viikon kuluttua pyynnon
esittdmisesta. Tarkastusprosessin hoitaa ja tiedot luovuttaa terveydenhuollon palveluista
vastaava johtaja tai hanen osoittamansa henkilo.

Potilaan oikeus vaatia tiedon oikaisemista tai kasittelyn rajoittamista
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Tasmallda on velvollisuus ilman aiheetonta viivytystd oma-aloitteisesti tai potilaan
vaatimuksesta oikaistava tai tdydennettivd Tasmadn potilasrekisterissd oleva virheellinen
henkildtieto. Jokaisella potilaalla on oikeus saada epatarkka ja virheellinen tieto oikaistuksi.
Potilaalla on myds oikeus saada puutteelliset henkilotiedot tdydennettyd. Tietojen
korjauspyynto tehddian ottamalla yhteyttd Tasmédn tietosuojavastaavaan tai ldhettdmalla
pyynto Kirjallisesti allekirjoitettuna Tasma Tyoterveys Oy:lle. Yhteystiedot loytyvat taman
selosteen kohdasta 9. Pyynnon voi myods esittdd henkilokohtaisesti jokaiselle Tdsman
tyontekijille selosteen kohdassa 2 mainitussa toimipaikassa sijaitsevassa osoitteessa.
Korjauspyynté on yksiloitdva ja perusteltava. Potilaan henkilollisyys varmennetaan
luotettavalla tavalla riippumatta siitd, milld edelld mainituilla tavoilla pyyntd tehdaan.
Tarkastusprosessin hoitaa ja virheellisen tiedon korjaamisesta vastaa terveydenhuollon
palveluista vastaava johtaja tai hanen osoittamansa henkilé.

Potilaalla on my0s oikeus vaatia kasittelyn rajoittamista. Tama oikeus voi tulla kyseeseen
esimerkiksi silloin, kun potilas kiistaa henkil6tietojensa paikkansapitavyyden ja potilas odottaa
Tasman vastausta tietojen oikaisemista koskevaan pyyntoon.

Potilaalla on oikeus kieltda rekisterinpitdjaa kasittelemastd hantd itseadn koskevia tietoja
suoramainontaa, etdmyyntid ja muuta suora- markkinointia sekd markkina- ja
mielipidetutkimusta samoin kuin henkilomatrikkelia ja sukututkimusta varten. Tasman
terveydenhuollon toimintaan ei liity edelld mainittuja tarkoituksia.

Potilaan oikeus tehda valitus valvontaviranomaiselle

Potilaalla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitdja
ei ole noudattanut soveltuvaa tietosuojasdintelyda toiminnassaan. Suomessa toimivaltainen
valvontaviranomainen on tietosuojavaltuutettu.

8 Henkilotietojen sailytysaika

Potilasrekisteriin tallennettujen potilastietojen sadilytysaika on saddetty sosiaali- ja
terveysministerion asetuksessa 298/2009. Sailytysajan paatyttya potilastiedot havitetdan.

Potilastietojen Kkasittelyd koskeva lokitiedot sdilytetddan vahintddan 12 vuotta niiden
syntymisesta.

9 Tietoturvaloukkaus, informointivelvollisuus ja yhteydenotot

Jos Tasma havaitsee henkilotietojen tietoturvaloukkauksen, on sen ilmoitettava siitd ilman
aiheetonta viivytysta ja viimeistdan 72 tunnin sisdlla loukkauksen ilmitulosta
tietosuojavaltuutetulle ja rekisterdidylle, mikadli tietosuojaloukkauksesta aiheutuu
todennakoisesti luonnollisen henkilén oikeuksiin ja vapauksiin kohdistuvaa riskid. Tdasma
suojaa kaikki henkil6tiedot niin, ettd suojaustoimenpiteet vastaavat henkilotietojen kasittelyyn
liittyvda riskid. Tasma on varautunut mahdollisiin tietoturvaloukkauksiin laatimalla
toimintaohjeet henkilostolle tietoturvaloukkauksia varten.
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Mikali sinulla on kysyttavaa potilastietojesi kasittelysta tai omien oikeuksiesi kdyttamisesta,
voit olla yhteydessda Tasman tietosuojavastaavaan esko.ruotsalainen@tasma.fi tai postitse
osoitteeseen Tasma Tyoterveys Oy, tietosuoja-asiat, Varitehtaankatu 8, 01300 Vantaa.
Arkaluonteisia tietoja ei kuitenkaan tule lahettda sahkdpostitse.



